ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ В КОМПЛЕКСНОЙ СИСТЕМЕ БЕЗОПАСНОСТИ  ГОСУДАРСТВА
Вопросам экономической безопасности  в последние пять лет стало уделяться все больше и больше внимания. 

Становление и начальный этап в развитии Украины характеризуется бурным развитием предпринимательства. За период более десяти лет пройден путь от мелких кооперативов до гигантских концернов и корпораций. Граждане Украины, так или иначе, втягиваются в среду предпринимательства через открытие собственных предприятий либо получение статуса предпринимателя, акционера. Но, как показывает практика, резкий переход от одного мировосприятия к совершенно иному не позволяет перестроиться мышлению большей части бывших граждан социалистического общества, имевшего диаметрально противоположные духовные и моральные ценности. К тому же, отсутствие базовых  экономических знаний и практического опыта работы в качестве предпринимателей или руководителей самостоятельно функционирующих хозяйствующих единиц привело к тому, что наряду с ростом предпринимательства бурно стало развиваться мошенничество. Именно люди с нетрадиционным мышлением оказались готовыми к таким переменам. Созданные ими предприятия и коммерческие структуры в первую очередь были ориентированы на незаконную деятельность и быстрое обогащение их владельцев.

От неправомерных и мошеннических действий пострадали не только многие предприниматели, но и простые граждане. Известны финансовые «пирамиды», строившиеся на полученные от населения денежные средства, которые затем бесследно исчезали; фиктивные сделки и нечистоплотность в расчетах, приводившая предприятия к финансовому краху; приватизация предприятий, нанесшая ущерб бывшим странам СНГ и его народам. Рассмотрим факты, которые только со временем получили огласку.

Так, в 1990 году, накануне принятия Верховным Советом закона о приватизации, вклады населения в сбербанках составляли огромную сумму, равную ¾ бюджета страны. Товаров в магазинах не было, а деньги у людей имелись. И они вполне могли – без всяких ваучеров – приобрести акции своих предприятий, колхозов, совхозов… Желающие в состоянии были купить маленькие мастерские, кафе и заняться обслуживанием. Однако, сначала был запущен механизм обесценивания вкладов путем размораживания цен – так называемой либерализации. Цены моментально подскочили в 15-20 раз (а за весь период приватизации – тысячекратно). Буквально за январь 1992 года вклады населения превратились в пепел, – народ де-факто оказался отлучен от приватизации.

С аукционов задарма по сговору шли флагманы промышленности: Уралмаш (34 тысячи работающих) – за 3,7 миллионов долларов США; Челябинский металлургический комбинат (135 тысяч работающих) – за 3,7 миллиона;  Ковровский механический завод, обеспечивающий стрелковым оружием всю армию и МВД, - за 2,7 миллиона долларов (по цене хлебопекарни в Европе). Останкинский мясокомбинат в 1990 –1992 годах закупил новое оборудование на сумму более 35 миллионов долларов, а приватизирован – за 3,1 миллиона рублей.

Как свидетельствует проведенный анализ итогов приватизации парламентской комиссией в России, за январь 1992 – июль 1994 года в среднем приватизировалось 109 предприятий в день! А органы МВД за этот же период в сфере приватизации регистрировали примерно по 77 преступлений в день, то есть с учетом не выявленных получается: в день – по преступлению. От убийств до взяток и вымогательства. Для сравнения в Чехии за три года приватизации было всего 104 судебных процесса.

По данным Международного института инженерно-экономических исследований, социально-экономические потери от приватизации приблизились к астрономической цифре – 10 квадриллионов рублей. А доходы от приватизации в 1992-1997 годах составили смехотворные 0,15 процентов суммарных бюджетных денег.

Криминогенная обстановка в большинстве пост социалистических стран характеризуется идентичностью. В Украине, как отмечается в исследованиях юристов, начав свой взлет с 1993 года, экономическая преступность достигла своего пика к 1996 году, и точных потерь от нее никто даже не пытался подсчитать.

Все это время несовершенство законодательной базы, а также неграмотные действия самих бизнесменов отнюдь не способствовали не только обеспечению безопасности бизнеса, но и его развитию. Так, как свидетельствуют данные социологических исследований, примерно 7% нынешних руководителей имеют экономическое образование, остальные – техники и технологи. Хорошо подготовлено к работе в условиях рынка лишь незначительное число (около 9%), удовлетворительно – 43%, плохо и очень плохо – 48% опрошенных. Данные проведенного анонимного опроса среди руководителей крупных и средних предприятий Украины, показали, что только 9% опрошенных считают свой бизнес защищенным от криминальных элементов и посягательств, а более 70% участников опроса - не могут полностью доверять партнерам и персоналу, не уверены в безопасности своего дела. Это приводит к тому, что предприниматели планируют свой бизнес краткосрочно, без желания поднимать производство.

С нашей точки зрения важным является то, что вопросы экономической безопасности вообще стали подниматься. Огромное значение имеет проведение научно-практических семинаров на тему «Комплексная система безопасности предприятия как неотъемлемая часть его деятельности: опыт, анализ, рекомендации, взаимодействие с правоохранительными и контролирующими органами». 

Как известно в мировой практике принято, что экономическую безопасность бизнеса обеспечивает наряду с государством и широкая сеть негосударственных  структур. Зарубежный опыт показывает, что доля негосударственных организаций, занятых в сфере экономической безопасности, составляет в различных странах от 50 до 80 процентов от общего числа организаций, профессионально занятых борьбой с преступностью. Созданная в Украине «Служба экономической безопасности», основным направлениям деятельности которой является: 1) объединение усилий  для расширения цивилизованного обеспечения экономической безопасности; 2) оказание помощи органам власти в реализации программ борьбы с коррупцией и укрепления правопорядка; 3) практическая и информационная поддержка; 4) защита и представление законных интересов граждан Украины в государственных органах и общественных организациях.

Не подлежит сомнению, что политическая, экономическая и социальная напряженность в обществе, сложность и противоречивость происходящих процессов, усиление преступных посягательств в отношении предпринимателей тормозят проведение реформ в стране, отпугивают зарубежных партнеров, сдерживают рост инвестиций в экономику Украины. Эти условия предопределяют создание благоприятной почвы для развития криминальных структур, берущих под контроль процессы в экономике, решающих свои задачи силовыми методами, вплоть до применения оружия. В последнее время криминалитет внедряется в самые доходные сферы легального бизнеса: финансовую, банковскую, экспортно-импортные операции, в топливно-энергетический комплекс. Развитие преступных группировок идет по пути профессионализации, совершенствования организационной структуры, укрупнения, интернационализации, появления криминального (коррупционного) лобби. 

Как отмечалось, в настоящее время широкий масштаб приняли невозвратные платежи, исчезнувшие должники, фирмы- «однодневки». Все это наносит серьезный экономический ущерб, как экономике страны, так и отдельно взятым субъектам хозяйствования.

В связи с этим возникает объективная необходимость в разработке и формировании системы, позволяющей вовремя распознавать и предотвращать недобросовестные сделки, выявлять мошеннические фирмы, добиваться законного решения проблемных вопросов, формировать информационную базу в части контроля за просроченной дебиторской и кредиторской задолженностью и обеспечить доступ к получению информации. 
Отметим, что убыточная работа предприятий и организаций является одной из главных причин их неудовлетворительного финансового состояния. Следствием же неудовлетворительного финансового состояния является увеличение их кредиторской и дебиторской задолженности. Так, если дебиторская и кредиторская задолженность по всем субъектам хозяйствования, кроме малых и предприятий и бюджетных учреждений, на 1 декабря 2009 года составила соответственно 197,2 и 270 млрд. гривен, что превышает их размер по сравнению с началом 2009 года соответственно на 15,8% и 17,8%. По состоянию же на 1 апреля 2010 года дебиторская и кредиторская задолженность по указанным субъектам хозяйствования составила соответственно 215,8 и 278 млрд. гривен, то есть выросла в сравнении с началом года соответственно на 16,5% и 7,6%. Наибольший удельный вес кредиторской задолженности приходится на промышленность (более 35%), торговлю и общественное питание (около 20%), транспорт (около 10%).

На протяжении последних лет значительным оставался удельный вес просроченной задолженности. Ее доля в общем объеме дебиторской задолженности приблизительно составляет 43%, а доля кредиторской  - более 41%. 

Реализация Программы до 2020 года предусматривает решение основных социально-экономических проблем, направленных на трансформацию экономики. К числу первоочередных вопросов, требующих устранения отнесены следующие: высокий уровень неплатежей, существование значительного числа нежизнеспособных предприятий и избыточных производственных мощностей и другие. Особое внимание в Программе уделяется поддержке и развитию малого и среднего бизнеса.

И так, на предприятиях, особенно крупного и среднего бизнеса, руководители стали уделять все больше внимания вопросам экономической  безопасности.

В большинстве случаев мероприятия по безопасности проводились не с целью обеспечения надежной защиты бизнеса от посягательств, а с целью создания соответствующего имиджа руководителя предприятия. 

Только к 2007 году, когда значительно стабилизировалась экономическая ситуация в Украине, а бизнес обрел некую стабильность, предприниматели начали задумываться над вопросами не только личной безопасности, но и экономической безопасности своего бизнеса. Начали создаваться собственные службы безопасности, которые оснащались дорогостоящим оборудованием и укомплектовывались большим штатом. Таким образом, эти действия можно считать контрударом по бездействию, наблюдавшемуся ранее.

Однако, как показывают исследования, создание локальных систем безопасности на предприятиях, оказалось мало эффективным ввиду следующих причин:

1. Бывшие сотрудники правоохранительных органов, составившие костяк служб безопасности, не были достаточно подготовлены в вопросах экономической сферы;

2. Отсутствие законодательного регулирования деятельности службы безопасности предприятий и негосударственных  структур привело к затруднениям в организации  их деятельности;

3. Отсутствие налаженных связей между предприятиями, работающими в сфере обеспечения экономической безопасности бизнеса.

Мониторинг показал, что одновременно с развитием предпринимательства, а зачастую и с опережением, развивалась и преступная деятельность в сфере бизнеса, которая приобрела все более интеллектуальный характер. В прошлом оказались «разборки» вооруженных группировок, «наезды» криминальных структур, но появились «интеллигентные» преступники, имеющие хорошее образование, получающие качественные юридические консультации, а их методы работы базируются на передовых знаниях и новых информационных технологиях. Именно они наносят огромный ущерб нашей экономике. Выше изложенное свидетельствует о потребности в создании системы  национальной безопасности государства, которая должна гарантировать не только его стабильность на существующем этапе, но и обеспечивать перспективы для роста и развития.

Безопасность государства – понятие, охватывающее весь спектр действий, возникающих в процессе  деятельности субъекта хозяйствования. В каждом конкретном случае необходимо тщательно изучать, систематизировать и проводить исчерпывающий анализ всех действий, которые могут нанести ущерб бизнесу. Этот ущерб может заключаться не только в прямых финансовых потерях, но и моральных, судебных и других издержках. Введем определение понятия «система экономической безопасности ».

И так, система экономической безопасности  – механизм обеспечения состояния стабильной жизнедеятельности субъекта хозяйствования, которая создает условия для реализации основных его целей и интересов, защищает от внутренних и внешних угроз и дестабилизирующих факторов. 
Основные направления обеспечения безопасности  показаны на рис. 1.1.






Рис. 1.1. Направления обеспечения безопасности 
Таким образом, элементами безопасности  являются: 

· обеспечение экономической безопасности и стабильной деятельности государства и его граждан;

· проведение работы по выявлению существующих и потенциальных угроз, посягательств на репутацию, имидж и собственность государства;

· реализация программ, направленных на локализацию и устранение угроз, разработка планов по уменьшению потерь от их последствий;

· проведение работы с персоналом и формирование «фирменного» патриотизма;

· разработка стратегии выживания в конкурентной среде;

· отнесение информации к категориям доступа (установление степени ограниченности доступа к информации).

Функционирование любой системы, в том числе – системы безопасности, невозможно без определения цели, задач и нормативной базы ее создания (рис. 1.2).






Рис. 1.2. Цель и задачи системы безопасности 
Обеспечение безопасности  должно осуществляться с учетом следующих принципов:

1. Законность – разработка системы безопасности на основе и в соответствии с действующим законодательством Украины и нормативными актами по безопасности.

2. Самостоятельность и ответственность – деятельность подразделения безопасности должна в полной мере обеспечить защиту, и вся ответственность за надлежащее обеспечение безопасности  лежит на нем.

3. Экономическая целесообразность – необходимо, чтобы эффективность работы системы безопасности была выше ее стоимости.

4. Обоснованность – все мероприятия по безопасности должны проводиться с использованием достижений науки и техники, обеспечивать надежную защиту на заданном уровне безопасности.

5. Комплексность – обеспечение взаимосвязанной системы безопасности всех ресурсов  (информационные, людские, материальные и пр.) и способность системы к развитию и совершенствованию.

6. Своевременность – все действия системы безопасности должны носить упреждающий характер, а постановка задач по обеспечению безопасности должна производиться на ранних стадиях разработки системы безопасности на основании анализа модели угроз, конкурентов, обстановки, объектов защиты.

7. Непрерывность – главный принцип безопасности, подразумевающий перечень мероприятий в течение всего времени функционирования системы безопасности.

8. Активность – реализация активных мер защиты собственных интересов с использованием нестандартных форм и способов защиты.

9. Координация и взаимодействие – организация взаимодействия между всеми подразделениями предприятия и осуществление единого руководства процессом безопасности предприятия, организация взаимодействия с государственными и правоохранительными органами.

10.  Специализация – использование для обеспечения безопасности специализированных организаций, имеющих соответствующие лицензии и опыт практической работы по данному направлению.

11.  Централизация управления – руководство безопасностью должно находиться в руках первого руководителя, а функционирование системы безопасности должно происходить по заранее определенным функциональным и методологическим принципам. 

Реализация принципов системы безопасности позволяет обеспечить выполнение цели ее организации и реализацию поставленных задач.

Таким образом, при организации системы безопасности необходимо уделять внимание планированию мероприятий по обеспечению безопасности (где они будут осуществляться; кто будет привлечен к их проведению; с кем и как будет организовано взаимодействие; какой желаемый результат от проведения таких мероприятий и как минимизировать потери при сбоях в работе системы безопасности).

И так, в настоящее время в Украине официально существует два вида охраны: Государственная служба охраны при МВД Украины и негосударственные охранные формирования. Исследования показывают, что в настоящее время в Украине зарегистрировано более 1200 негосударственных фирм и предприятий, которые занимаются охраной государственной, коллективной и частной собственности, физических лиц, сопровождением грузов, предоставлением услуг по ремонту, монтажу и профилактическому обслуживанию средств охранной и пожарной сигнализации.

Важным в формировании системы безопасности бизнеса является ее нормативно-правовое регулирование. В Украине уже положено начало создания правового поля по защите интересов бизнеса. Вступили в силу ряд законов и нормативных актов министерств и ведомств, регулирующих вопросы обеспечения безопасности бизнеса. 

Однако пока в Украине не приняты Законы «Об оружии», «Об охранной и детективной деятельности», «О негосударственных службах безопасности» и другие, которые позволили бы узаконить и четко регламентировать деятельность негосударственных служб безопасности, предоставить им определенные права и гарантии, наложить определенные обязанности. В настоящее время работники негосударственных служб безопасности находятся вне поля правовой защиты, что отрицательно сказывается на качестве их работы, не способствует развитию такого вида бизнеса.

Исследования показали, что во всем цивилизованном мире признано, что безопасность частного бизнеса обеспечивает наряду с государством  и широкая сеть негосударственных структур. В частности, в США, несмотря на достаточно стабильную ситуацию в экономике и политике, обучение специалистов в области обеспечения безопасности бизнеса ведется более чем в 100 учебных заведениях.

В тоже время следует отметить, что в настоящее время в Украине большинство видов деятельности, осуществляемых негосударственными службами безопасности, подлежат обязательному лицензированию (охрана, юридическая деятельность, монтаж средств безопасности, техническая защита информации). Это позволяет предоставить определенные гарантии предпринимателям относительно уровня выполнения работы, так как для получения лицензии в обязательном порядке проводится подготовка соответствующих специалистов и приобретается специализированное оборудование.

 Несовершенство и недостаточность законодательной базы в отношении служб безопасности, компенсируется внутренними регламентами.  К таким документам относятся: Устав, Концепция деятельности службы безопасности, Положение о службе безопасности предприятия, должностные инструкции персонала службы безопасности  и другими.

Таким образом, нормативно-правовые акты, регулирующие деятельность по обеспечению безопасности  можно классифицировать по следующим элементам: 1) нормативно-правовые акты – Законы и подзаконные акты Украины; 2) Кодексы; 3) инструкции; 4) внутренние регламенты.
Следует отметить, что от того, насколько четко будут изложены во внутренних документах  право на экономическую безопасность, коммерческую тайну, организацию защиты и информации, организационно-методические вопроса контроля и анализа, напрямую зависят возможности по организации  комплексной безопасности.

По мнению специалистов, в настоящее время реализация мероприятий по обеспечению безопасности  возможна несколькими путями:

1. Создание собственной службы безопасности;

2. Заключение договоров на обеспечение безопасности с негосударственными службами безопасности;

3. Заключение договоров на обеспечение безопасности  с государственными органами, оказывающими услуги по обеспечению безопасности;

4. Комбинированный способ (использование собственной службы безопасности совместно с государственными и/или негосударственными структурами, оказывающими услуги по обеспечению безопасности).

Исследования показали, что целесообразным является использование комбинированного способа, позволяет сочетать собственные возможности по обеспечению безопасности  с привлечением субъектов, оказывающих такие виды услуг. 

Форма, состав и структура службы безопасности  могут быть достаточно разнообразными, так как они зависят от:
· Формы организации и структуры;

· Направлений и масштабов деятельности;

· Формы собственности на имущество;

· Объема финансирования мероприятий по безопасности и других факторов. 

Типовая структура службы безопасности  представленная на рис. 1.3а, может изменяться в зависимости от факторов, указанных выше факторов.









Рис. 1.3а. Типовая структура службы безопасности 
Следует отметить, что согласно данным мировой практики, как отмечают специалисты, сотрудники служб безопасности  наименее подвержены текучести кадров.

В тоже время эффективность работы такой службы зависит не только от рациональности подходов при ее создании, но и кадрового и методического обеспечения. 
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